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„Will we continue on our 
undisciplined course, blown by the 
chaotic winds of business and 
government, until one of us finally 
blunders badly enough to wake the 
sleeping giant of government 
regulation?”

ROBERT C. MARTIN







THERAC-25



THERAC-25
Cały program zaimplementowany przez jedną osobę
Brak dokumentacji
Rezygnacja z zabezpieczeń hardware'owych
Brak testów systemowych
Ignorowanie problemów zgłaszanych przez użytkowników









ARIANE 5
Przyczyną overflow zmiennej int16
Zmienna nie była do niczego potrzebna
Kod skopiowany z Ariane 4
Brak testów symulacyjnych modułu SRI





NORMY
IEC 61508: Ogólnie o systemach safety-critical
IEC 62304: Systemy medyczne
ISO 26262: Branża automotive
IEC 61513: Elektrownie atomowe
EN 50128: Branża kolejowa
DOC-178C: Branża lotnicza
NASA Safety Critical Guidelines



V-MODEL





„It does not require that any particular lifecycle 
model is used, but it does require that the plan 
include certain ACTIVITIES and have certain 
ATTRIBUTES.”

IEC 62304 (norma medyczna)



POZIOMY BEZPIECZEŃSTWA

SIL4: zagrożenie dla życia wielu ludzi
SIL3: zagrożenie dla życia pojedynczej osoby
SIL2: zagrożenie poważnego uszczerbku na zdrowiu
SIL1: zagrożenie drobnego urazu







NORMA MEDYCZNA (62304)

Class A: No injury or damage to health possible
Class B: Non-SERIOUS INJURY is possible
Class C: Death or SERIOUS INJURY is possible



Jak obniżyć prawdopodobieństwo 
błędu do wymaganego poziomu?











JAK DBAĆ O BEZPIECZEŃSTWO 
SYSTEMU?

Nie da się najpierw wszystkiego zaimplementować, a 
potem dodać bezpieczeństwa
Bezpieczeństwo pojedynczych modułów nie gwarantuje 
bezpieczeństwa całego systemu
Bezpieczeństwo musimy mieć na uwadze od samego 
początku projektu



ANALIZA RYZYKA



SAFE STATE





REDUNDANCJA



PROCESOR NADZORUJĄCY



DWA NIEZALEŻNE KANAŁY



SYSTEM GŁOSUJĄCY



DIVERSE PROGRAMMING

Poszczególne wersje robione przez niezależne zespoły
Wspólne wymagania
Celem jest zmniejszenie ryzyka wystąpienia tych samych 
bugów
Możliwe są różne sposoby dywersyfikacji: hardware, język 
programowania, wykorzystane techniki









SANITY CHECKI

Testy RAM
Testy pamięci stałej
Testy CPU - rejestry i instrukcje
Testy zasilania
Testy czujników





SOUP - SOFTWARE OF UNKNOWN 
PROVENANCE

Niewystarczająca dokumentacja
Brak analizy ryzyka
Nieznane procedury developmentu i testów
Brak dostępu do kodu
Często płatny soft okazuje się tańszy





ILOŚĆ LINII KODU NA GODZINĘ



DODATKOWE AKTYWNOŚCI W 
PROJEKCIE SAFETY-CRITICAL



CZY POWINNIŚMY BAĆ SIĘ NORM?



@MaciekGajdzica

Dodatkowe materiały:
https://ucgosu.pl/safety-critical/

DZIĘKUJĘ!


