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Przyzwyczailiśmy się, że programy 
zawierają błędy



  

„Will we continue on our undisciplined course, 
blown by the chaotic winds of business and 
government, until one of us finally blunders 
badly enough to wake the sleeping giant of 
government regulation?”

Robert C. Martin



  

Therac-25



  

Therac-25

● W latach 1983-87 działało 11 maszyn tego typu
● Odnotowano 6 wypadków (5 osób zmarło)
● Aparatura podawała sto razy większą dawkę 

promieniowania
● Przeciwko producentowi toczył się proces w 

sądzie
● Sprawą zainteresowała się opinia publiczna i 

FDA



  

Therac-25



  

Therac-25
● Jedna osoba zaimplementowała cały program
● Praktycznie zerowa dokumentacja
● Zrezygnowano z hardware'owych 

zabezpieczeń – uznano, że są nadmiarowe, bo 
software nie zawiera błędów

● Integracja SW/HW nie była testowana podczas 
developmentu

● Producent ignorował zgłaszane problemy



  

Ariane 5



  

Ariane 5

● Bezzałogowa rakieta Europejskiej Agencji 
Kosmicznej

● Podczas pierwszego lotu 4 czerwca 1996 
wybuchła niedługo po starcie

● Rakieta nagle obróciła się o 90 stopni i 
oderwały się jej silniki odrzutowe

● Spowodowało to włączenie mechanizmu 
autodestrukcji



  

Ariane 5
● Konwersja double → int16 zbyt dużej wartości 

spowodowała overflow
● Była to część kodu odpowiedzialnego za 

określanie pozycji rakiety w przestrzeni
● Rakieta zawierała dwa takie same moduły z 

tym samym błędem
● Zmienna, która spowodowała wypadek nie była 

w ogóle potrzebna
● Kod skopiowano z Ariane 4
● Brak testów symulacyjnych tego modułu 



  

Błędy są nie do uniknięcia, 
potrzebny jest odpowiedni proces, 

aby nie przedostały się one do 
końcowego produktu



  

Procesy są opisane w normach

● IEC 61508: Ogólnie o systemach safety-critical
● IEC 62304: Systemy medyczne
● ISO 26262: Branża automotive
● IEC 61513: Elektrownie atomowe
● EN 50128: Branża kolejowa
● DO-178C: Branża lotnicza
● NASA Safety Critical Guidelines



  

V-model



  

V-model



  

„It does not require that any particular lifecycle 
model is used, but it does require that the plan 
include certain ACTIVITIES and have certain 
ATTRIBUTES.”

IEC 62304 (norma medyczna)



  

Poziomy bezpieczeństwa

Norma medyczna (62304):
Class A: No injury or damage to health is possible
Class B: Non-SERIOUS INJURY is possible
Class C: Death or SERIOUS INJURY is possible

SIL4 – zagrożenie dla życia wielu ludzi.
SIL3 – zagrożenie dla życia pojedynczej osoby.
SIL2 – zagrożenie poważnego uszczerbku na zdrowiu.
SIL1 – zagrożenie drobnego urazu.



  

Jak osiągnąć wymagane 
prawdopodobieństwo błędu w 

sofcie?



  

Nie możemy go zmierzyć dopóki 
produkt nie zacznie działać. 

Możemy jednynie stosować pewne 
sprawdzone techniki.



  



  



  



  



  

● Nie da się najpierw zapewnić funkcjonalności, a 
dopiero potem dodać bezpieczeństwa

● Bezpieczeństwo poszczególnych elementów 
nie gwarantuje bezpieczeństwa całego systemu

● Bezpieczeństwo musimy mieć na uwadze od 
samego początku projektu

Bezpieczeństwo jako element systemu



  

Analiza ryzyka



  

Składowe systemu

● Hardware
● Software
● Procedury i ludzie



  

Safe state



  

Safety-critical vs mission-critical



  

Redundancja



  

Procesor nadzorujący



  

Dwa niezależne kanały



  

System głosujący



  

Diverse programming

● Wersje robione przez niezależne zespoły
● Na podstawie tych samych wymagań
● Celem jest zmniejszenie ryzyka tych samych 

błędów systematycznych (bugów)
● Możliwe są inne sposoby dywersyfikacji: 

hardware, język programowania, inne 
paradygmaty



  

Promieniowanie kosmiczne



  

Sanity checki

● Testy RAM
● Testy pamięci nieulotnej
● Testy CPU – rejestry i instrukcje
● Testy zasilania
● Testy czujników
● Watchdog



  



  

SOUP
Software of unknown provenance



  

SOUP - problemy

● Niewystarczająca dokumentacja
● Brak analizy ryzyka
● Nieznane procedury developmentu i testów
● Brak dostępu do kodu



  

SOUP – kryteria wyboru

● Stabilność
● Support
● Baza użytkowników



  

Koszt projektu safety-critical jest 10x 
większy niż w przypadku zwykłego 

projektu



  

Jak tworzyć bezpieczniejsze systemy?

● Planować, dokumentować i weryfikować
● Wcześnie myśleć o możliwych błędach
● Patrzeć na system jako całość
● Stosować sprawdzone praktyki



  

Dodatkowe materiały:
https://ucgosu.pl/safety-critical/

Twitter:

@MaciekGajdzica

DZIĘKUJĘ!

https://ucgosu.pl/safety-critical/
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